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INTRODUCCION

Uno de los activos mas importantes de la E.S.E CRIB es la informacién, teniendo en cuenta lo anterior es necesario realizar
las mejores practicas y lineamientos dados por el por el Departamento de Administrativo de la Funcion Piblica con su
estrategia MIPG y el Ministerio de las Tecnologias e Informacién en el diagnostico, planificacion, implementacion, gestién
y mejoramiente continuo, del Modelo de Seguridad y Privacidad de la informacian.

El plan de seguridad y privacidad de |a informacion es uno de los planes que hacen parte del plan de accién de la gerencia
de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca en cumplimiento con lo dispuesto en el
articulo 1 del Decreto 612 de 2018 "Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.” Mediante el cual se busca la cabal implementacion
del Modelo de Seguridad y Privacidad de la Informacion (MSPI) publicado por el ministerio de Tecnologias de la Informacion
y Comunicaciones a través de la direccion de gobierno digital, le cual se encuentra alineado con ef marco de referencia de
arquitectura Tl, el Modelo Integrado de Planeacion y Gestidn (MIPG) y la gula para la administracion del riesgo y el disefio
dea controles en la gestidn plblica.

El MSPI se actualiza constantemente en concordancia con fos cambios técnicos de la Norma NTC ISO 27001 "Tecnologia
de la informacion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de! Informacion (SGSI).”, lo cual busca

 que las decisiones relacionadas con los sistemas de informacion tengan un enfoque estratégico que. permlta alaEmpresa
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1. DESARROLLO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

2. DIAGNOSTICO

'De acuerdo a diagnastico de madurez de seguridad y privacidad de la informacién los resultados son los

siguientes
EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2813 ANEXC A
SAUATONDE BRECHA ANEXO A £5G 27001:2013
T Cilfoldn | catfadda | 0
Achul Objetho
_ ECHTRGE, RS QESGRERT BELA
a3 TG L EiFOMEY a 1w o R L 06
A8 REAZACONBE IASIGUR DAD DE LA TREOSMACON 5 1w FECIVG AT b "*»““”iﬁ?!éﬁ;,‘f“
r ; T HELTRE I PRDIBITIA k) vy
a7 SEGURDAD DE LOS RECURSOS KUMAIIOS 8 m INCIAL o ] / SOOI LTS
5 JHEQRNACCH FEEA, BETTER ey ey .
Az SESTION BE AR 49 1" REPETIRIE VACGHTIREAD EELLHA T TERAEGS }
a9 LONTROL DS A0 63 o GESTICHADO R . &
- RIS f - GESEGH B ATTHTR
210 RATOGUA 3 1 INEOSTENTE SEGURDAS DS LT .
Al EQURDAD A ¥ DL ENTCRIO ] 103 GESTIONABO t f LR
A2 SEGURDAM) BELAS OFEEETIGHES 50 10 EFECTIVO i Fﬁ;ﬁfg&“ ! GHTICE DAL
413 SEGURDADYDE LAS COMUNRCACIONES 3 100 REPERELE | e /,.»'\' ’
At ADQSCEY, DEARLD Y IMENTO DESSTERHS 5l w OFTUAIADO ADUIEOCH DESRRNIOT ¥ e oeee
i REUACES CCH LS PRGVEEDCHES P 1 EEECVD ﬁfm\q : 'géamﬁww
218 GESTION DE ICIDENTES D HEGURIDAD DE LA INFORMAGC P 10 REPETBLE O e
JESLETES OO LAFCEMACON DE LAGESTIONDE DY SERIRIAD CE LS CRRADEAES
AR GNTUNBAD DELREGDC0 » o Hean.
Rkl L i REPETELE ol mimGEERIOEARD
. — e e o QTR e wetar et
' PROMEDG EVALUACION DE CONTROLES EFECIVD

AURNEED
% de Avance
COMPONENTE Actual  |% Avance Esperado
Entidad
Planificacidn 4% 0%
2020 Implemeniacion 15% 0%
Fvafuacidn de desempefio 13% 20%
Mejera continia 10% 20%
OlA 2% 100%

HIVEL GE MADUREZ MODELG SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

..... Dreiipite }
] MIVE DE Enste pivel se encuentren s engdaes, gis sinnc aants mo v dentificadda de
T MmN T aved ygestitn e rievgos, guek ifa deerainan gl fds dectiodsd
Informactin, Espedo. idedy miveddadde lamised, poe Jo o tos montredesna . L
" — esindireades on) g [teardsd, giontcady ChlTico | 0% 2 36%
mmremn Y INTEPAER ] 2 §
83 : £ INFERMEDIO | 36% 2 70%
S anj"' - tedes e les ah e Nitteos |- -
Og 3] LRI astiinde |2 seprtdady privacidad de ) ol én. Deiga f : tesg SUFICIENTE | 71%6a 200%
1S . P det tesingideries e repurdad pemo g
g E'§ < -Benirde comportaks Faniftatnde NEEL o P
Hgt o _Eneiie ivelss anceastren brestidrdes g enen desimentada, eshidatend
3 t g 2 apchudaporia dieecodn, eheodelode segiaigad y privaridid de b irformerian. Tedas los
20% matreles T eecuentian el b 12des, aproberios, Tmple meatzdos, prokadss|
3 &= . o yastudizdos
8 g ] Eneste i s g edes, qut Ftcas, re2izm
S — gg = 2Ll 31 RAS B4, secotegtand: i p | fediidad 4=l e
awv - -
3 Dtz tRiNCa entinuodel

e es un formato de registro, se advierte al colaborador que su contenido no puede ser objetfo de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina de
calidad




VERSION: 1
PLAN CODIGO: PL-GRT-002
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION FECHA: 31/01/2022

3. MARCO NORMATIVO:

Ley 100 de 1993 “Por la cual se crea el sistema de seguridad social infegral y se dictan otras
disposiciones”

o Ley 52 de 1994 “por la cual se establece la Ley Organica del Plan de Desarrollo”

» Dacreto 1876 de 1994 “por el cual se reglamentan los artfculos 96,97 v 98 del Decreto-ley 1298 de 1994
&n lo refacionado con las Empresas Sociales del Estado”

e ey 1438 de 2011 "por medio de la cual se reforma el Sistema General de Seguridad Social en Salud y
se dictan otras disposiciones.”

o NomaNTC IS0 27001:2013 “Tecnolcgia de la informacidn. Técnicas de Seguridad. Sistemas de Gestién
de la Seguridad del Informacion {SGSIY’

o ley 1474 de 2014 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
mvestlgamon y sancson de actos de corrupcion y la efectividad del control de Ia gestlon plblica’”

e Ley 1757 de 201 5 “Por la cual se dictan d!Sposm:ones en matena de promocwn y protecc:on del derecho
ala partfc:pacmn democratica” 5

. '.Decreto 1082 de 2015 “Por me{ilo del cual se explde el decreto UnICO reglamentano del sector

"admmlstratwo de planeacion namonal"

) 'Decreto 1083 de 2015 "Por medlo def cual se explde el Decreto Unico Reg!amentano del Sector de
Funcion Publica. - Esta version incorpora las modificaciones introducidas al Decreto Unico Reglamentario
del Sector de Funcion Pubhca a pamr dela fecha de su exped:mon B

) Decreto 1 583 de z 015 "Por med:o de! cual se expfde el Decreto Umco Reglamentano del Sector de

« CONPES 3854 de 2016 "Politica Nacional de Seguridad digital”
o Decreto 1499 de. 2017 :Por medio. del cual se modifica el Decreto 10_83de 2015, Decreto Unico

Reglamentario’ del Sector Funcion Piiblica, en lo refacionado con el Sistema de Gestion establecido en
el articulo 1 33 de Ia Ley 1 753 de 2015"

¢ Decrefo 812 de 2018 "Por ef cual se fyan dfrectnces parafa m{egrac:on de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades def Estado.”

o ley 1955 de 2019 "Plan de desarrollo 2018-2022 "Pacto por Colombia, Pacto por la equidad”
» Acuerdo N° 100.03.01.03 de 17 de julio de 2020 de junta directiva "Por el cual se aprueba el plan de

desarrollo institucional de la Empresa Social del Estado Centro de Rehabilitacién Integral de Boyaca para
la vigencia fiscal 2020-2023"

.@iﬁﬂmcmw&
» Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en donde las amenazas
cibernéficas se combinan con vulnerabilidades generando consecuencias econdmicas.
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Riesgo de seguridad digital: es [a expresion usada para describir una categoria de riesgo relacionada con el
desarrallo de cualquier actividad en el entorna digital. Este riesgo puede resultar de [a combinacion de amenazas
y vulnerabilidades en el ambiente digital. Puede debilitar ef logro de objetivos economicos y scciales, asi como
afectar la soberania naclonal, la integridad terrilorial, el orden constitucional y los intereses nacionales. El riesgo
de seguridad digital es de naturaleza dinamica. Incluye aspectos relacionados con ef ambiente fisico y digital, las
personas involucradas en las actividades y los procesos organizacionales que las soporian.

Gestion de riesgos de seguridad digital: es el conjunte de actividades eoordinadas dentro de una organizacion

o entre organizaciones, para abordar el riesgo de seguridad digital, mientras se maximizan oportunidades. Es
una parte integral de la toma de decislones y de un marce de trabajo integral para gestionar el riesgo de las
actividades economicas y sociales. Se basa en un conjunto flexible y sistematico de procesos ciclicos lo mas
transparente y lo mas explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas de gestion
de riesgos de seguridad digital (medidas de seguridad) sean apropiadas para el riesgo y los objetivos econbmicos
y sociales en juego.

Acceso autorizado: Autorizacidn concedida a un usuario para el uso de determinados recursos. En
dispositivos automatizados es el resultado de una autentificacidn correcta, generaimente mediante el ingreso
de usuario y contrasena

Ataques de denegacmn de Servicio: Es un ataque atn mstema de computo o red que causa que un servicio
0 recurso- sea inaccesible a los usuarios legitimos. Provoca la ‘pérdida.de fa conectividad de fa red por el
consumo del ancho de banda de lared de Ia wctlma 0 sobrecarga de Ios recursos computacuonales del sistema
dela vnctlma

Ataques de fuerza bruta: Intentar en rependas ocasiones todas fas pomb_les_combmacnones de contrasefias
y llaves de encnptamon hasta que se encuentre la correcta :

Autent:caclon Procedimtento de verlf cacnon de la |dent|dad de un usuano :

CD/DVD; Dispositivo de almacenamiento de informacic’)n.

Conexion remota; El uso de tecnologias de conectividad a través de una red de comunicaclones que permiten
acceder e inferactuar desde sitios externos alaESE CR!B con la mfraestructura de hardware software y
servicios tecnoldgicos de la empresa.

Confidencialidad: Proteccion de informacion privada o sensible contra divulgacion noautorizada.

Contrasefia: Sefia secreta que permite el acceso a dispositivos, informacion, bases de datos, recursos o
servicios tecnoldgicos.

Control de acceso; conjunto de reglas, procedimientos, practicas, o mecanismos que permiten el ingreso a
dispositivos, lugar, informacion o bases de datos mediante la autenticacién (fisico o 16gico).

Copia de respaldo: Copia de informacion en un soporte que permita su recuperacion,

Credenciales de acceso; Dalos relacionados con el usuario y contrasefia para acceder a un servicio de
tecnologfia,

Direccion IP: es un conjunto de niimeros que identifica, de manera logica y jerarquica, a una interfaz en la red
{elementc de comunicacidniconexién) de un dispositive (computadora, laptop, teléfono inteligente) que utilice el

Este es un formato de registro, se advierte al colaborador gue su contenido no puede ser objeto de
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protocolo {Internet Protocol) o, que corresponde al nivel de red

Discos de almacenamiento externo: Los discos de almacenamiente externo son para almacenar informacion
de forma masiva y se puede intercambiar con otros equipos.

Disponibilidad: Garantizar que los sistemas de informacion y los datos estén istos para su uso cuando se
hecesite.

Dispositivos de almacenamiento local: Son los discos locales del equipo de computo asignado para guardar
cualquier tipo de informacian,

DNS: Sistema de nombre de dominio es un sistema de namenclatura jerarquica para equipos de codmputo,
servicios o cualquier recurso conectado a Internet o a una red privada.

Emergencia: Asunto o situacion imprevista desde el area informatica que requiere una especial atencion y
requiere solucionan inmediata para la continuidad de las labores diarias sin que se llegue a presentar un riesgo
tecnoldgice o que pueda llegar afectar a la entidad.

Equlpo de computo Entlendase como las computadoras equipos de uso personal blen sea de escritorio 0

Gestion documental Electronico: SIStema de software que controla y orgamza los documentos en toda la
organizacion sin importar que se denomine como un documento electronico de archivo o no. Mediante una
plataforma que permite gestionar de manera agil segura ﬂexnb!e y escalable [a mformamon institucicnal, fanto

fisica como dlgltai -555; P

Hardware Corresponde atodas las panes flSlC&S y ianglbles de un ststema de computo

Identlf:cat:lon Proceso de reconommnento de la |dent|dad de Ios usuanos i

Identlficac:on Gnica de usuarlo Son Ios datos de Usuano y contraseﬁa de acceso a los recursas informaticos
o sistemas de Informacion. : :

Incidencia: Cuaiquier anomalia que afecte o pueda afectar a la seguridad de los datos, dispositivos, equipos
de cdmputo, constituyendo un nesgo para la conﬂdenmahdad dlsponlblhdad 0 mtegndad de las bases de datos,
informacién o servicios.

Infraestructura Tecnoldgica; Conjunto de recursos de telecomunlcactones hardware y software que permitan
el procesamiento, 1a transmision y el almacenamiento de cualquier fipo deinformacién.

Integridad Informatica: Garantiza que la informacidn no haya sido alterada o modificada por terceros para
conservar la validez de la informacion. la capacidad de garantizar que los datos no han sido modificados desde
su creacion sin autorizacion. La informacion que disponemos es valida y consistente. Se debera garantizar que
ning(in intruso pueda capturar y modificar los datos en transito.

Licencia de software: Permiso legal otorgado por un tercero con facultades para ello, para utifizar un programa
para computador (Software) a cambio de un pago Unico o periddico.

cg—\rhnatenal de soporte: Material en cuya superficie se registra informacion o sobre el cual se pueden guardar o
ecuperar datos, como el papel, la cinta de video, el CD, el DVD, el disco duro, efc.

« Perfil de usuario: Grupo de usuarios a los que se da acceso.

l{ Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
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¢ Periférico: Elemento electrénico de entrada yfo salida de informacidn, que pueden ser conectados a un equipo
de computo. Son periféricos: impresoras, scanner, wehcams, proyectores, plotters y articulos similares.

» Programa malicioso: Es un tipo de software que tiene como objetivo infiltrarse o dafiar un equipo de computo,
sin el consentimiento de su propietario.

¢ Recurso Informético: Son los equipos de cdmputo, servidores, infraestructura tecnoldgica, equipes de
comunicaciones, licencia de software, periférico, software, salas de computo, sisterna de archivos, software
antivirus,

» Recurso Protegido: Cualquier compenente del sistema de informacion, come hases de datos, programas,
soportes 0 equipos, empleados para el almacenamiento y tratamiento de dafos personales.

* Red Institucional: La red institucional es la red de datos de la ESE CRIB gue permite la comunicacion entre

todos los recursos informaticos.

+ Responsable de segur[dad Una 0 varias personas designadas por eI responsable del tratamiento para el

. Sesnon de Red Una sesion es la duramon de una conexion empleando una capa de sesmn de un protocolo
dered, ola duracmn de una conexion entre un usuario y ei eqmpo decomputo

que un equ:po de uso personaE

» Sistema de archivos: Estructura que se !e asigna a un dispositivo de almacenamiento de informacion para la
disposicion de los archlvos

» Software: Conjunto de componentes 0 mstmcmones ioglcas que puede ejecutar una computadora

o Software antivirus: ‘Software ‘especializado. en . la deteccic’nn,-recono'cimiento y limpieza de codigo
malintencionado en archives digitales.

s Software malicioso: Es un tipo de software que tisne como objetivo infiltrarse o dafiar un equipo de computo
sin el consentimiento de su propietario.

¢ Tele trabajador: perscna que utifiza la telematica para [a realizacidn de su profesion. Esta actividad se realiza
fuera del establecimiento empresarial. El aspecto principal del teletrabajador es tener mayor independencia en
la realizacion del trabajo, sin embargo, debido a la evolucidn de la tecnologia la Persona debe desempefiar
actividades laborales a traves de tecnologlas de la informacién y comunicacion por fuera de la ESE CRIB.

¢ Unidad de red o carpeta compartida; Medios informéticos conectados en una red corporativa, para compartir
y almacenar informacidn,

USB: Es un dispositivo de almacenamiento de informacién gue uliliza una memorla flash para guardar

informacion.
Este es un formato de registro, se advierte al cofaborador que su contenido no puede ser ohjeto de
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« Usuario: Sujeto autorizado para acceder a los datos o recursos, o procesc que accede a los datos o recursos
sin identificacion de un sujeto.

s Ventanas emergentes: El término denomina a las ventanas del navegador de Internet que emergen
automaticamente (generalmente sin que el usuaric lo solicite). A menudo, [as ventanas emergentes se utilizan
con el objeto de mostrar un aviso publicitario de manera intrusiva.

« Virus informatico: £s un programa que tiene por objeto alterar el normal funcionamiento de un equipe de
computo sin el permiso o el conocimiento del usuario. Los virus, habitualmente, reemplazan archivos
ejecutables por otros inféctados con el codigo de éste. Los virus pueden destruir, de manera intencionada, los
datos almacenados en un sistema de computo

5. OBJETIVO GENERAL:

Implementar en la E.S.E CRIB las politicas y lineamentos de seguridad y privacidad de la informacion en
conformidad con los lmeamlentos de MIN TIC, para garantizar la conﬁdenmalldad ln{egndad y disponibilidad y
proteccion de datos """""""

6. OBJETEVOS ESFECIFiCOS

. Promover una cultura orientada ala segurtdad dela miormacnon al mtenor de la E S E CRIB.

¢ Mantener altos niveles de conﬂdenc;ahdad |nlegridad y dISpOﬂ]b]lldad de los aotnzos de informacién
crmcos de Ia ESE CR!B

o Afender de manera eflmente y eflcaz Ios mczdentes de segur:dad de Ia Enfc)fmacmn que se presenten en
laE.S.ECRIB." :

+ Controlar, mmgar ylo prevenir |mpactos ocasu)nados por p05|bles matersailzacmnes de riesgos de
seguridad de la informacion, mediante la definicion e implementacion de medidas de control.

« Dar cumplimiento a la legislacion vigente asociada a la seguridad de ta informacion.

o Asegurar el proceso de respuesta alos hallazgos de rewsmnes y!o audltonas a traves de identificacion
y ejecucion de planes de accién. '

%ETODOLOGIA
De acuerdo a los lineamientos dispuestos por el MIN TIC, se plantea tener una mejora continuia en los procesos
de seguridad de la informacidn basandonos en el ciclo PHVA, teniendo en cuenfa todos los factores que
infervengan en ella tanto externos como internos, v asl se genera su plan de mejoramiento para el seguimiento
de los indicadores.

K
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Elaborar la politica de
privacidad de la Poitica de privacidad de la .
informacion segan el - | informacion documentada | <~ . Febrero Sistemas
lineamiento AD 1 del - yaprobada '
modelo MSPI :
Elaborar formato de Formato de acuerdo de
acuerdo de fransferencia transferencia de Febrero Sistemas
de informacion informacién Codificado
Elaborar Repore de Reporte de eventos e
eventos e incidentes de | incidentes de seguridad de
seguridad de la la informacion de |a Febrero Sistemas
informacion de la vigencia | vigencia 2021, certificado
2021. por el area de sistemas
Elaborar diagnéstico de | Diagnostico de seguridad
seguridad y privacidad de y privacidad de la
la informacion para la informagién parala Febrero Sistemas
vigencia, construido a vigencia, construide a
P fravés de la herramienta | través de la herramienta

\
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9. APROBACION

La gerencia de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyacé aprueba el Plan se

seguridad y privacidad de la informacion de Adquisiciones a los freinta y uno (31) dias del mes de enero de dos
mil veinte DOS (2022),

ZULMA CRISTNAMONTANA MARTINEZ
Gerente E.S.E. Centro de Rehabllitacion Integral de Boyach
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